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面向网络语音隐写的抗分组丢失联合编码 
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摘  要：VoIP（voice over IP）是基于 UDP/IP协议族的语音通信技术，当信道环境变差时不可避免地会产生网络

分组丢失，这给建立在其上的 VoIP 隐写的可靠传输带来了挑战。提出利用纠删码对秘密信息进行冗余预处理，

再结合矩阵嵌入编码实现最小失真的隐写，从而建立了基于联合编码的嵌入和提取模型。在此基础上，分析了关

键参数对联合编码性能的影响并给出了最优参数的选取算法。实验结果表明，所提联合编码能够有效提高隐写系

统的抗分组丢失能力，且能减少对语音流的修改。 
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Anti-packet-loss joint encoding for voice-over-IP steganography 
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Abstract: VoIP (voice over IP) is a kind of voice communication technology based on UDP/IP protocols. Packet loss will 

inevitably happen when the channel environment deteriorates, which can pose challenges to the reliable transmission of 

VoIP steganography. A steganographic model based on joint encoding was proposed. In this model, packet erasure coding 

was introduced to preprocess the secret data. And the encoded data were embedded into voice packets with minimum dis-

tortion using matrix embedding. Furthermore, the influences of key parameters on the performance of joint coding were 

studied. The selection algorithm for optimal parameters was also given. Experimental results show that the proposed joint 

coding can effectively improve steganographic resistance to packet loss, and decrease the number of modifications to the 

voice stream. 
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1  引言 

网络语音电话（VoIP, voice over IP）基于计算

机网络技术，采用分组交换协议实现通话，比传统

电路交换的方式效率更高也更经济，是未来语音通

信的主要手段。与存储型载体（如图像、文本、音

频、视频等）不同，VoIP数据流为隐写术提供了更

为庞大的载体空间。不仅本身所包含的语音信号可

以作为隐写载体，而且其涉及的 Internet 各层网络

协议也为隐写提供了良好的载体环境。不仅如此，

语音数据流动态变化，它的瞬时性和“即用即弃”的

特性使VoIP隐写具有很强的隐蔽性。如何利用VoIP

实现隐蔽通信并消除其中潜在的安全隐患已经成

为隐写术研究的热点。 

依据语音信号的处理过程，可以将现有基于

VoIP的隐写算法大致归为 2类：基于协议的隐写和

基于语音压缩编码的隐写。第一类方法主要将秘密

信息嵌入到 UDP/IP 协议族中的预留、填充或可选
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字段
[1]
，或者通过调制发送数据分组的速率来传递

秘密信息
[2]
；第二类方法通过替换语音分组中的不

重要参数或修改语音压缩编码规则实现秘密信息

的嵌入，如 Dittmann 等
[3]
基于 LSB 替换的抗提取

VoIP隐写、Wei等
[4]
提出的具有较高安全性的自适

应隐写算法、Geiser等
[5]
针对 AMR语音编码固定码

矢搜索过程设计的一种大容量隐写算法，以及

Huang等
[6]
基于G.723.1语音编码基音周期预测过程

的隐写算法。 

尽管VoIP隐写研究已取得巨大发展，但是VoIP

通信采用不可靠的 UDP 协议进行传输，网络分组

丢失在所难免，且为保证实时性，很多 VoIP 系统

在分组丢失发生时采用分组丢失隐藏技术而非恢

复技术，使其中携带的秘密信息无法被正确接收。

传统的顽健隐写研究主要针对图像载体，大多集中

在变换域隐写
[7]
和基于扩频

[8]
的隐写，或者基于某

种图像统计量的顽健性建立隐写算法
[9]
，应用受

限。此外，另一种提高隐写顽健性的方法是采用纠

错编码方法对秘密信息进行预处理后再实施嵌入。

文献[10,11]建议采用具有极强纠错功能的 Repeat- 

Accumulate（RA）码增加信息冗余，文献[12]利用

纠删编码和矩阵嵌入掩码之间的校验级联，提出一

种在保证信息完整性的前提下面向最小化隐写失

真的抗损矩阵嵌入框架。针对网络干扰引起的比特

丢失，以上方案可以有效增强隐写的抗损、纠错性

能。但信道纠错码是比特级的，无法克服链路丢帧

问题，导致这些方案不能有效抵抗 VoIP分组丢失。 

针对这一问题，本文引入分组编码对秘密信息

进行预处理，并将其与矩阵嵌入编码有效结合，建

立了抗分组丢失的联合编码。在此基础上，通过分

析关键参数对秘密信息顽健性和隐写失真的影响，

给出了最优参数的选取方法。实验结果表明，所提

方案能够在提高 VoIP 隐写抗分组丢失能力的同时

有效减小隐写失真。 

2  相关工作 

2.1  删除信道与纠删编码 

为设计合适的隐蔽通信系统需了解信道特性，

明确其对输出编码符号的影响。为此给出如下定义。 

定义 1  二进制删除信道（BEC）。输入为二值

变量 0、1，输出或为输入的二值变量 0、1，或为

删除 E，且通常传输过程中不同的输入编码符号被

删除的概率相同。 

通信系统中，接收方一般无法获知待纠正的误

码位置，而在某些情况下误码错误所在的位置却可

以得到，这种情况称为删除错误。基于 IP网络的数

据传输就是这样的典型例子，因为丢失的数据分组

在数据流中的位置已知，这说明 VoIP 通信具有明

显的删除信道特征。VoIP隐写的秘密信息往往是经

过加密处理的二值变量，它们或者被正确接收和提

取，或者由于误码、拥塞、错误路由等原因而被删

除。因此，可以认为 VoIP 隐蔽通信的信道是二进

制删除信道。 

寻找并恢复所有删除错误的过程称为纠删，用

来纠正删除错误的线性码称为纠删码。用
1
( , )C l k 表

示一纠删码，k为源数据的个数，l为编码后的数据

个数。纠删编码的过程可以表示成 T

1
=y G x。其中，

x是源数据向量，y是编码数据向量，
1

G 称为
1
( , )C l k

的生成矩阵。理想的纠删码可以利用编码数据中的

任意 k个重构出源数据 x。 

2.2  矩阵嵌入编码 

矩阵嵌入用纠错码的陪集表示载密体序列，用

病灶携带秘密信息，通过寻找检验矩阵的陪集首来

减小载体修改量，是提高隐写嵌入效率的有效途径。 

令 H 表示线性码
2
( , )C n n m− 的校验矩阵，

T GF (2)n∈c 表示载体，秘密信息为 GF (2)m∈m 。对

m和Hc进行按位异或运算，得到病灶 = ⊕u m Hc，

进而得到其在 H下的陪集 

 { }2
( ) GF |n= ∈ =

H
C u z Hz u  (1) 

每个陪集 ( )
H

C u 含有2
n m− 个向量，其中，拥有最小汉

明重量的向量称为 ( )
H

C u 的陪集首，用 ( )
L
e u 表示。 

 
( )

( ) arg min ( )
L
e ω

∈
=

H
x C u

u x  (2) 

具有最小失真的载密体 s可通过式(3)得到。 

 ( )
L
e⊕s = c u  (3) 

接收端用校验矩阵H左乘 s即可正确提取秘密

信息。如何以较低的计算复杂度找到陪集首是矩阵

嵌入设计的核心。目前，针对存储型载体的矩阵嵌

入研究已较为成熟，如 Filler 等
[13]
提出的量化格子

编码（STC 码），其嵌入效率接近理论上限。设计

适宜网络语音的矩阵嵌入编码来减小隐写失真、提

高抗检测性是 VoIP 隐写的一个重要方向。如 Tian

等
[14]
对汉明码校验矩阵的结构进行改造，克服了汉

明码只能实现个别嵌入率的缺点，所提 AME 编码

更适用于 VoIP隐写。Yan等
[15]
根据 G.729语音帧中
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各参数承载秘密信息能力的不同，将载体数据分为

三元和二元 2类并提出了一种 3层隐写编码。 

3  抗分组丢失联合编码 

本文提出对秘密信息进行纠删编码预处理，然

后利用矩阵嵌入编码实施隐写，设计了面向 VoIP

隐写的抗分组丢失联合编码，其嵌入和提取模型如

图 1所示。不同于比特误码，为抵抗网络分组丢失，

模型引入了纠删分组编码技术。分组编码以数据块

为单位进行前向纠错。通过将数据块内相同位置上

的比特进行位编码，再按编码时的位置组合所得冗

余位，从而得到具有纠删能力的编码数据块。 

依据抗分组丢失联合编码模型，信息嵌入的具

体过程如下。 

步骤 1  发送方首先对秘密信息m(| | M=m )分组，

形成 k个信息块 T T T T

1 2
( , , , )

k
=m m m m� 。 

步骤 2  记纠删码
1
( , )C l k 对应的生成矩阵为

1
=G  

{0,1}k l× ，校验矩阵为 ( )

1 {0,1} l k l− ×=H 。利用式（4）

将信息块中对应比特进行位编码。 

 T T T

1, 2, , 1 1, 2, ,
( , , , ) ( , , , ) , j j l j j j k jm m m m m m=G� � �

� �

  {1,2, , }
M

j
k

∈ �  (4) 

其中，
,i j

m 表示第 i个源信息块的第 j个元素，
,i j

m

�

表示第 i 个编码信息块的第 j 个元素。组合所得编

码元素形成编码信息块 T T T T

1 2
( , , , )

l
=m m m m

� � � �

� 。 

步骤 3  将编码信息块 ,  {1,2, , }
i
i l∈m

�

� 作为二

元线性码
2
( , )

M
C n n

k
− 的伴随式，通过矩阵嵌入隐

藏到数据分组
i

X 中。其中，n表示数据分组内载体

元素的个数。记码
2
( , )

M
C n n

k
− 对应的校验矩阵为

2
{0,1}

M
n

k
×

=H ，此时具有最小失真的载密体通过

式(5)得到。 

2

2

2
( )

arg min ( ), ( ) { {0,1} | }n

i i
C

∈
= + = ∈ =

H

H
x C u

Y X x u z H z uω

  (5) 

信息提取过程如下。 

步骤 1  接收方利用校验矩阵
2

H 从接收的数据 

分组 * * *

1 2
{ , , , }

l
=*

Y Y Y Y� 中提取秘密信息 * *

1 2
{ , , ,m m

� �

�  

*}
l

m

�

。若某数据分组 *

i
Y 因受损等原因被删除，则

*

i
= ∅m

�

。 

 * *

2i i
=m H Y

�

 (6) 

步骤 2  基于纠删码译码恢复出被删除的信息块。

用 *{ : }
i

iκ = ≠ ∅m 和 *{ : }
i

iκ = =∅m 分别代表秘密

信息 * * *

1 2
{ , , , }

l
m m m

� � �

� 中完好信息块与损毁信息块的

索引集合。依照κ 和κ 将集合 * * *

1 2
{ , , , }

l
m m m

� � �

� 划分

为完好信息子集 * *{ : }
i
iκ κ= ∈m m 和受损信息子集

* *{ : }
i
iκ κ= ∈m m 。相应地，校验矩阵

1
H 按列划分

为对应的 2个子矩阵
1κH 和

1κH 。在子矩阵
1κH 各列

不相关的前提下，纠删码可通过高斯消元求解式(7)

来恢复受损信息。 

 * *

1 , 1 ,
 ,  {1,2, , }

j j

M
j

k
κ κ κ κ= ∈H m H m �  (7) 

其中， *

, jκm 表示所有完好信息块内第 j个元素构成

的向量， *

, jκm 表示受损信息块第 j个元素构成的向

量。组合所得元素即可恢复受损信息块 *

κm 。 

步骤 3  合并各信息块得到最初的秘密信息。 

4  联合编码的性能分析 

如何实现纠删编码与矩阵嵌入编码的最优联合，

保证 VoIP 隐写在一定删除概率下既能成功译码又能

最小化嵌入影响是该模型需要解决的首要问题。为

此，本节分析关键参数对联合编码性能的影响。 

4.1  联合编码的抗分组丢失能力 

用 p表示单个数据分组通过二元删除信道后被

 

图 1  抗分组丢失联合编码的信息嵌入和提取模型 
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正确接收的概率，用随机变量 X表示经信道传输后

可用的载密数据分组个数，则随机变量 X服从二项

分布， ~ B( , )X l p 。以一定删除概率下收方获得完

整秘密信息的概率
suc
P 来描述本文联合编码的抗分

组丢失能力。理想的纠删码能够在接收方得到任意

k 个编码信息块后成功译码，因此，依据伯努利概

型可知 

 
1

suc

0

1 C (1 )
k

i i l i

l

i

P p p
−

−

=

= − −∑  (8) 

记纠删码的冗余度
l

w
k

= 。依据上式建立
suc
P 与

初始秘密信息分组数 k、编码冗余度 w的关系 

 
def

1

suc 0
( , ) 1 C (1 )

k i i kw i

kwi
F k w P p p

− −
=

= = − −∑  (9) 

从式（9）可见，初始信息分组数和冗余度是影响

联合编码抗分组丢失能力的关键参数。下面分别研

究它们对编码性能的影响。 

定理 1  给定数据分组被正确接收的概率 p，

若冗余度 w不变，则当
1

w
p

< 时， lim ( , ) 0
k

F k w
→∞

= ；

当
1

w
p

= 时 ，
1

lim ( , )
2k

F k w
→∞

= ； 当
1

w
p

> 时 ，

lim ( , ) 1
k

F k w
→∞

= 。 

证明 

1) 随机变量 ~ B( , )X l p ，故其数学期望 μ =  
lp kwp= ，方差 2 (1 )kwp pσ = − 。 

( , ) C (1 )
kw

i i kw i

kw

i k

F k w p p −

=

= −∑   

  ( ) ( )P X k P X kμ μ= = − −≥ ≥  

当
1

w
p

< 时，
1

0k k kwp k kp
p

− = − > − ⋅ =μ 。 

依据切比雪夫不等式，有下式成立： (P X μ− ≥  
2

2
)

( )
k

k

σμ
μ

−
−

≤ 。 

进一步可得
2

2 2

(1 )
( , )

( ) (1 )

wp p
F k w

k k wp

σ
μ

−=
− −

≤ 。 

在这种情况下，若 w 一定， lim ( , )
k

F k w
→∞

=  

2

(1 )
lim 0

(1 )k

wp p

k wp→∞

− =
−

。 

2) 随机变量 ~ B( , )X l p ，依据棣莫弗－拉普拉

斯中心极限定理有下式成立。 

2

2

lim ( , ) lim ( , ) 1 lim ( 1)

1
1 lim

(1 ) (1 )

1
1 e d

2π

k kw kw

kw

t
x

F k w F k w P X k

X kwp k kwp
P

kwp p kwp p

t

→∞ →∞ →∞

→∞

−

−∞

= = − −

− − −⎛ ⎞= − ⎜ ⎟− −⎝ ⎠

= − ∫

≤

≤  

当
1

w
p

= 时，
1 1

(1 ) (1 )

k kwp
x

kwp p k p

− − −= =
− −

。故 

2 2

2 2

2

0 0
2 2

1

(1 )

0 0
2 2

1

(1 )

0
2

1

(1 )

1 1
lim ( , ) 1 ( e d e d )

2π 2π

1 1
1 e d e d

2π 2π

1 1
e d

2 2π

t t

k
k p

t t

k p

t

k p

F k w t t

t t

t

− −

−−∞→∞
−

− −
−−∞
−

−
−
−

= − −

= − +

= +

∫ ∫

∫ ∫

∫

 

在这种情况下，若 w 一定， lim ( , )
k

F k w
→∞

=  
2

0
2

1

(1 )

1 1 1
lim e d

2 22π

t

k
k p

t

−
−

→∞
−

+ =∫ 。 

3) ( , ) 1 ( 1) 1 ( )F k w P X k P X k= − − − =≤ ≥ ≤  

1 ( )P X kμ μ− − −≤  

当
1

w
p

> 时， 0k k kwpμ− = − < 。 

依据切比雪夫不等式有下式成立。 

 
2

2
( )

( )
P X k

k

σμ μ
μ

− −
−

≤ ≤  

进一步可得 

 
2

2 2

(1 )
( , ) 1 1

( ) (1 )

wp p
F k w

k k wp

σ
μ

−− = −
− −

≥  

因此，
2

(1 )
1 ( , ) 1

(1 )

wp p
F k w

k wp

−− <
−

≤ 。 

在这种情况下，若 w 一定， k →∞ 会令
( , ) 1F k w → 。 

证毕。 

由定理 1及其证明过程可知，若冗余度固定，

只有当
1

w
p

> 时，联合编码的抗分组丢失能力随初

始信息分组数单调递增。其他情况下增加分组个数

反而会降低系统的抗损能力。这也就意味着冗余度

1
w

p
> 时应用纠删编码才有意义，否则，不如对秘

密信息整体进行冗余复制。因此，应用联合编码应
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保证
1

w
p

> 。在此前提下，有定理 2成立。 

定理 2  给定数据分组被正确接收的概率 p，

若初始信息分组数 k 不变且
1

w
p

> ，联合编码的抗

分组丢失能力随着冗余度的增加逐渐增强。 

证明  记 ( ) C (1 ) ,  {0,1, ,i i kw i

i kw
a kw p p i−= − ∈ �  

1}k − ，则
1

0

( , ) 1 ( )
k

i

i

F k w a kw

−

=

= −∑ 。 

 

1

1
( 1) C (1 )

( ) C (1 )

( 1)(1 )

1

(1 ) ( 1 )
1

1

( 1)
1

1

i i kw i

i kw

i i kw i

i kw

a kw p p

a kw p p

kw p

kw i

i p kw i p

kw i

i kw p

kw i

+ −
+

−

+ −
=

−
+ −=
+ −
− − + −= +

+ −
− += +

+ −

 

当
1

w
p

> 时，对于任一
( 1)

( )

i

i

a kw

a kw

+
有 i k p< + <  

( 1)kw p+ 。又由于 1i kw< + ，故 ( 1)
0

1

i kw p

kw i

− + <
+ −

，

即
( 1)

1,   
( )

i

i

a kw

a kw

+
< {0,1, , 1}i k∈ −� 。 

因此，
1 1

0 0

1 ( 1) 1 ( )
k k

i i

i i

a kw a kw

− −

= =

− + > −∑ ∑ 。 

在这种情况下，若 k 一定， ( , )F k w 随着 w 的

增加单调递增。 

证毕。 

综合定理 1 和定理 2，应用本文提出的联合编

码进行隐蔽通信时，应保证冗余度
1

w
p

> ；在此前

提下，增大初始信息分组数或进一步增大冗余度都

可以有效地提升联合编码的抗分组丢失能力。 

4.2  联合编码的抗检测能力 

VoIP 通信实时性要求高，隐写发送方不宜对语

音流 X实施缓存，也就不能根据各数据分组对隐写耐

受性的差异实现全局最优的嵌入。因此，本文将网

络流中的数据分组近似处理，假设它们适宜隐写的程

度相当。在此前提下研究秘密信息嵌入引起的语音流

失真，并用失真大小来描述本文联合编码的抗检测能

力。针对某种信息分组方式 T T T T

1 2
( , , , )

k
=m m m m� ，

i
m 的长度记为

i
r 。

i
m 依序列ζ 嵌入总数为 N的语

音分组中，序列ζ 构成集合
N

S 。此时语音流总的

失真的期望为 

 ( ) ( )

1

1
( , ) E ( , )

!
i

N

k

i i

i

D D X Y
N ∈ =

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∑ ∑
m

S

X Y ζ ζ
ζ

 (10) 

将秘密信息视为随机串，又由于各语音数据分

组具有近似相同的隐写特性，上式可简化为 

1 1 1

( , ) E ( , ) Ei

i i

k k k

i i

i i r r

i i ii

r r
D D X Y

e e= = =

⎛ ⎞ ⎛ ⎞= = =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∑ ∑ ∑

m

X Y  (11) 

其中， i
r

e 表示各数据分组嵌入
i
r比特秘密信息时的

嵌入效率。据此得到定理 3。 

定理 3  针对联合编码下的 VoIP隐写，载体失

真随冗余度 w的增大而增大；若 w不变，最优的秘

密信息分组数 opt
argmax

M

k

k

k e= 。 

证明  秘密信息m的长度为M，因此，初始信息

分组数为 k时各信息块的长度 , {1,2, , }
i

M
r i k

k
= ∈ � 。

纠删处理增加了信息块，真正被嵌入的分组个数

l kw= ，隐写对载体数据流带来的总失真为 

 

def

1

1
( , ) ( , )

1

l

M Mi

k k

M M

k k

M

Mk
G k w D l

k
e e

M w
kw M

k
e e

=
= = = ⋅ ⋅

= ⋅ ⋅ =

∑X Y

 

由 ( , )G k w 的函数形式易知，载体失真随冗余度

w线性递增；若 w不变，最小化失真应选择使
M

k
e 取

最大值时的分组数。 

证毕。 

当载体元素个数 100n = 时，实验得到不同嵌入率下

几种常见矩阵嵌入编码的嵌入效率，结果如图2所示。 

 

图 2  几种矩阵嵌入编码的嵌入效率 
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由图 2可知，矩阵嵌入编码的嵌入效率虽有起

伏，但基本呈现先增大后减小的趋势。基于这一变

化规律，并结合定理 1和定理 3可知：对于确定的

秘密信息和载体集， opt
k k≤ 时，增大初始信息分

组数 k 既能提高抗分组丢失能力又能减小隐写失

真； opt
k k> 时，增大 k能提高抗分组丢失能力但会

增大失真。 

5  最优参数的选取 

联合编码的关键参数为初始信息分组数 k和冗

余度 w，二者对隐蔽通信系统的抗分组丢失能力和

抗检测能力都具有至关重要的影响，如果选取不恰

当，难免顾此失彼。基于第 4节分析，本节在数据

分组删除概率已知的情况下给出选取 k、w 的具体

算法，使联合编码达到最优。 

理想的 VoIP 隐写既具有很强的抗分组丢失能

力，同时又能最小化嵌入带来的影响，以此为目标

进行参数优化。语音流中所含的数据分组个数为 N，

如果编码信息块的数量 kw超过 N，那么至少有 2

个编码信息块会被嵌入到同一个数据分组中，导

致信息块的删除概率相互间不再独立。因此，应

限定  kw N≤ 。最优的 k 和 w 通过求解以下优化

问题确定。 

 

1

0
max  ( , ) 1 C (1 )

min  ( , )

s.t.    ,  

        {1,2, , }

k i i kw i

kwi

M

k

F k w p p

w
G k w M

e

kw N w
p

k N

− −
=

⎧ = − −
⎪
⎪

=⎪
⎪
⎨
⎪
⎪
⎪
⎪ ∈⎩

∑

�

1
≤ ≥

 (12) 

参数选取的具体算法如下。 

输入  数据分组正确接收的概率 p，数据分组

个数 N，数据分组内载体元素个数 n，秘密信息长

度 M，抗分组丢失要求 req
P  

输出  初始信息分组数 k，冗余度 w 

步骤 1  初始化
M

k
n

⎡ ⎤= ⎢ ⎥
⎢ ⎥

，
1

w
p

γ= + ，γ 为较

小的正数。依据矩阵嵌入编码嵌入效率的变化情

况，找到嵌入效率最高时对应的嵌入率 optα ，计算

出相应的分组个数 opt

opt

M
k

n
=

α
。 

步骤 2  计算 ( , )F k w ，判断是否满足抗分组丢

失要求。若 req( , )F k w P≥ ，进入步骤 3；否则进入

步骤 4。 

步骤 3  此时已满足抗分组丢失要求，在
N

k
w

≤

且 opt
k k≤ 成立的前提下，逐步递增分组数 k来进一

步减小隐写失真，输出 w及满足条件时最大的 k。 

步骤 4  定义辅助函数为 

 

req req

req

( , ),  ( , )
( , )

0                    ,  ( , )

P F k w F k w P
F k w

F k w P

⎧ − <⎪′ = ⎨
⎪⎩ ≥

 (13) 

引入惩罚参数θ（θ 一般取值很大），将式(12)

中的 2个目标转化为如下单一目标 

 ( , ) ( , ) '( , )H k w G k w F k wθ= +  (14) 

在
N

w
k

≤ 成立的前提下逐步递增 w，依式(14)

计算并存储相应的 ( , )H k w 。 

步骤 5  若
1

N
k

p
γ

<
+
， 1k k= + 并返回步骤 4；

否则比较 ( , )H k w ，找到使其最小的参数组合并

输出。 

若冗余度仅取整数，步骤 4、步骤 5循环遍历的

次数约为

1

1

N
k

p

M
i

n

N

i p

γ

γ

⎢ ⎥<⎢ ⎥
⎢ ⎥+
⎢ ⎥⎣ ⎦

⎡ ⎤=⎢ ⎥
⎢ ⎥

⎛ ⎞⎡ ⎤⎢ ⎥ − +⎜ ⎟⎢ ⎥⎢ ⎥
⎣ ⎦ ⎢ ⎥⎝ ⎠

∑ 。考虑到矩阵编码

（如汉明码）可能只适用于部分嵌入率，这会限制初

始分组数的备选范围，因此实际的循环次数会更少。 

6  实验结果与分析 

本文所提基于联合编码的嵌入和提取模型是

一种通用模型，适用于多种 VoIP 隐写算法。下面

以 2个实验为例说明该模型的有效性。 

6.1  实验 1 

针对 G.723.1 6.3 kbit/s语音帧，文献[16]采用语

音质量感觉评估（PESQ）方法对帧中各比特的抗

噪性进行测试，选取了 18 bit的最低有效位。在此

基础上，结合矩阵嵌入编码和 LSB 替换隐写提出

CLFW 算法，算法具有较大的隐写容量。RS 编码

是唯一可以满足任意个数的编码数据（l）和初始数

据（k）的MDS（maximum distance separable）编

码方法，即达到了理论上最优的纠删性能
[17]
。Tian

等
[14]
的嵌入编码在 VoIP 隐写下性能较好。采用以

上隐写算法和编码进行实验。其中，RS 码具体使
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用的是柯西码。 

一个语音 IP 分组中包含的语音帧数目越多，

语音帧越大，实际占用的带宽就越小
[18]
。但分组

中的语音帧越多，语音编解码器的处理时延就越

大。除此之外，编/解码还有不可避免的算法时延，

G.723.1（6.4 kbit/s）一帧的时延为 37.5 ms。通常

认为 150 ms以下的时延经过一定的处理后可以被

正常接收；大于这个值就会严重影响语音的传输质

量。考虑到以上问题，一个 IP 分组典型情况下装

载 3 个 G.723.1 语音帧，分组内的载体元素个数

18 3 54n = × = 。此时，Tian 等
[14]
的矩阵编码的嵌

入效率如图 3所示。 

 

图 3  Tian等[14]的矩阵编码在不同嵌入率下的嵌入效率（n=54） 

图 3中的嵌入率表示实际嵌入的信息量与载体

元素数之比，而非数据分组内全部的比特数。由图

3可知， opt 5

54
α = 。RS码具有较大的编解码复杂度，

这限制了编码码长，实验中取数据分组个数

40N = 。实验要求隐蔽通信失败的概率低于 0.1，

即 req
0.90P = 。依参数选取算法得到各嵌入量下的

最优参数，如表 1所示。 

表 1显示许多嵌入量下都无法应用联合编码，

这是因为随着信道删除概率的增大，联合编码对冗

余度的要求不断增加，导致有限的数据分组不足

以嵌入秘密信息。依联合编码过程并利用所得最

优参数进行秘密的嵌入和提取，统计其嵌入效率。

将接收端译码结果与源秘密信息比对，计算接收

端译码成功的概率。实验结果如图 4、图 5所示。

图 4数据说明,联合编码在多数嵌入率下的译码成

功率都超过了 90%，具备抗分组丢失能力。值得

注意的是，图 5 中嵌入效率表示源秘密信息大小

与嵌入修改量的比值，而非编码信息量与修改量

的比值。 

 

图 4  联合编码下接收端成功译码的概率（实验 1） 

表 1 联合编码的最优参数（P
req
=0.90, N=40） 

p=0.2 p=0.5 p=0.8 
嵌入量 M/bit 

初始分组数 k 冗余度 w 初始分组数 k 冗余度 w 初始分组数 k 冗余度 w 

100 5 7.6 12 2.583 3 23 1.391 3 

200 5 7.6 16 2.437 5 29 1.350 0 

300 6 6.666 7 16 2.437 5 26 1.384 6 

400 — — 16 2.437 5 28 1.392 9 

600 — — 16 2.437 5 29 1.379 3 

800 — — 16 2.437 5 29 1.379 3 

1 000 — — — — 29 1.379 3 

1 200 — — — — 29 1.379 3 

1 400 — — — — 29 1.379 3 

1 600 — — — — 30 1.333 3 

1 800 — — — — — — 
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图 5  联合编码的嵌入效率（实验 1） 

保持 0.8p = 和 400M = 不变，选取不同可靠性

要求 req {0.99,0.95,0.90,0.75,0.60,0.45,0.30,0.20}P =

下的联合编码最优参数，进而得到成功译码概率与嵌

入效率间的关系，并与 Liu等
[12]
的方法对比，如图 6

所示。Liu 等的方法基于系统卷积码和网格码 STCs

设计，属于比特级顽健隐写，因此实验中需对秘密信

息整体进行纠删处理，编码难度大。图中各点反映的

是该方法在纠删编码码率取
1 3 2 1 2 3 4 5
, , , , , , ,

3 8 5 2 3 4 5 6

⎧ ⎫
⎨ ⎬
⎩ ⎭

时的抗损性及嵌入效率（STC 子矩阵高 10h = ）。由

图 6可知，相同抗分组丢失能力下本文方法的嵌入效

率更高。 

 

图 6  成功译码概率与嵌入效率间的关系（实验 1） 

6.2  实验 2 

实验 1所述隐写方案的嵌入量有限，为解决这

一问题，考虑增加数据分组个数 N。RS 码编译码

复杂度大，不宜继续使用，而 Raptor码是一类基于

图的线性纠错码，可用于对长码进行编码。Raptor

码没有固定码率，发送端能生成无限多的编码分

组。当接收端信道条件不好，分组丢失较多的时候，

只要接收更多的编码分组就可以了。Tian等
[14]
的矩

阵嵌入编码是对汉明码的改进，在大嵌入率下的嵌

入效率不如 STC码。基于以上分析进行实验 2，实

验同样基于 CLFW 算法，但联合编码使用的是

Raptor码、STC码。 

首先得到 STC码在 54n = 时的嵌入效率，如图

7所示。实验中设定子矩阵高 8h = 。理论上 STC码

的嵌入效率随嵌入率的减小而增大，但由于码长较

短，其卷积编码的优势无法发挥，因此，在嵌入率

极小时实际的嵌入效率有所下降。 

 

图 7  STC码在不同嵌入率下的嵌入效率（n=54） 

Raptor 码不是 MDS 码，接收端需要接收略大

于源数据分组个数的编码数据分组才能正确译码。

因此，式（8）可以修正为 

 
(1 ) 1

suc

0

1 C (1 )
k

i i l i

l

i

P p p
+ −

−

=

= − −∑
ε

 (15) 

进一步可推知此时联合编码应保证冗余度

1
w

p

ε+> ，其他结论同定理 1、定理 2。依经验取

0.2ε = 并按参数选取算法得到此时的最优参数如

表 2所示。表 2中 w表示解码端成功译码时的编码

冗余度的期望。 

利用最优参数进行联合编码嵌入和提取。图 8

显示的是在发送数据分组个数等于期望冗余度时

的译码成功率。嵌入效率的变化如图 9所示。所得

结果说明基于联合编码的隐写在抵抗分组丢失的

同时具有较高的嵌入效率。 
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图 8  联合编码下接收端成功译码的概率（实验 2） 

 

图 9  联合编码的嵌入效率（实验 2） 

保持 0.8p = 和 2 000M = 不变，选取不同可靠

性要求下的最优参数，明确此时成功译码概率与嵌

入效率间的关系。为体现方法本身的影响，实验同

样令 Liu 等
[12]
方法的子矩阵 8h = ，实验结果如图

10所示。由于纠删编码和嵌入编码选取的变化，联

合编码的嵌入效率与实验一相比有所下降，但仍优

于已有方法。 

 

图 10  成功译码概率与嵌入效率间的关系（实验 2） 

7  结束语 

VoIP通信存在不可避免的网络分组丢失，为了

保证建立在 VoIP 信道上的隐蔽通信的可靠性，本

文结合纠删编码与矩阵嵌入编码，提出基于联合编

码的隐写模型。将待传输的秘密信息分组，通过分

组编码获得冗余的信息块，再利用矩阵嵌入编码将

纠删处理后的信息块嵌入到语音数据分组中；当某

些数据分组丢失时，接收方利用与之关联的冗余信

息块将其恢复。相关实验表明，所提模型适用于多

种隐写算法和编码方式，能够在各种信道环境下保

表 2 联合编码的最优参数（P
req
=0.90, N=200） 

p=0.2 p=0.5 p=0.8 
嵌入量 M/bit 

初始分组数 k 冗余度 w 初始分组数 k 冗余度 w 初始分组数 k 冗余度 w 

100 14 7.428 6 14 2.785 7 20 1.650 0 

200 24 7.125 0 24 2.750 0 40 1.650 0 

300 27 7.148 1 37 2.702 7 34 1.617 6 

400 28 7.107 1 49 2.653 1 49 1.591 8 

600 28 7.107 1 74 2.608 1 69 1.579 7 

800 28 7.107 1 69 2.623 2 99 1.565 7 

1 000 28 7.107 1 74 2.608 1 114 1.561 4 

1 200 28 7.107 1 75 2.626 7 104 1.567 3 

1 400 28 7.107 1 74 2.608 1 119 1.563 0 

1 600 30 6.666 7 74 2.608 1 128 1.562 5 

1 800 — — 75 2.626 7 128 1.562 5 
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证隐蔽通信的顽健性，且具有较高的嵌入效率。需

要说明的是，为简化表达，本文模型将语音流中的

数据分组进行了等效处理，具体应用时可以将数据

分组先分类（如静音分组、非静音分组）再实施隐

写，使模型更接近实际，进一步提升编码效果。 
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天地一体化信息网络安全保障技术研究进展及发展趋势 
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摘  要：天地一体化信息网络由天基骨干网、天基接入网、地基节点网、地面互联网、移动通信网等多种异构网

络互联融合而成，对实现国家安全战略目标具有重要意义。首先，介绍了天地一体化信息网络架构，以及卫星节

点暴露、信道开放、异构网络互连等特征，并从物理层、运行层、数据层 3个层面分析了天地一体化信息网络面

临的威胁；其次，从物理安全、运行安全、数据安全 3个层面对抗损毁、抗干扰、安全接入、安全路由、安全切

换、安全传输、密钥管理等安全保障技术的研究现状进行了阐述；最后，针对天地一体化信息网络特点和安全保

障需求，指出了天地一体化信息网络安全保障技术发展趋势和研究方向。 
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Abstract: Space-ground integration information network consists of space-based backbone network, space-based access 

network, the node net of foundation, Internet, mobile communication network, which has important significance for the 

realization of the target of national security strategy. Firstly, the characteristics of space-ground integration network, such 

as exposed channel, heterogeneous network integration, etc, were analyzed. Also, the corresponding threats from the 

physical layer, operation layer, data layer were introduced. Secondly, a comprehensive study on current status of surviv-

ability, anti-jamming, secure access, secure routing, secure handoff, secure transmission and key management were made. 

Finally, combined with research status, the important trends were proposed. 
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1  引言 

随着卫星研制、火箭发射、运载、多星发射等

各类技术的不断进步和应用，卫星网络迅速发展。

借助于卫星网络，人类的“足迹”得以在太空的各

个地方出现。同时，随着国家安全、航空航天、灾

害预警等需求的不断增强，以及空间探索等任务的

逐渐深入，各种战略信息任务在陆、海、空、天等

不同维度空间不断开展，使原先相互独立的网络根

据需要进行信息共享，实现跨地域、跨空域通信和

网络各节点协同工作，这促使卫星网络进一步发

展，并要求卫星网络与空间飞行器、地面网络等有
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